                                      РАСПОРЯЖЕНИЕ

АДМИНИСТРАЦИИ ПУШКИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

РОМОДАНОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

РЕСПУБЛИКИ МОРДОВИЯ


  от « 16»  мая  2023 г.                                                                                            № 14-р
с.Константиновка
О защите персональных данных

В связи с необходимостью приведения информационных систем (далее – ИС) Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия (далее – Администрация), обрабатывающих информацию, содержащую персональные данные, в соответствие с требованиями федерального закона от
27 июля 2006 г. № 152-ФЗ «О защите персональных данных» 

1. Ввести в Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия режим защиты персональных данных.

2. Возложить ответственность за соблюдение режима защиты персональных данных, общее руководство обеспечением безопасности персональных данных при их обработке в электронном виде и на бумажных носителях на Соловьеву Инну Васильевну  - И.о.Главы Константиновского сельского поселения.

3. Ответственному за соблюдение режима защиты персональных данных Администрации Константиновского  сельского поселения Ромодановского муниципального района Республики Мордовия ознакомить под роспись работников, доступ которых к персональным данным необходим для выполнения ими своих должностных обязанностей, с Перечнем информационных ресурсов, подлежащих защите в ИС Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия.

4. Назначить комиссию для проведения классификации ИС Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия и сопровождения работ по защите персональных данных при их обработке в информационных системах в составе:

	Председатель:
	Соловьева Инна Васильевна

	
	

	
	

	
	

	
	

	
	


5. Назначить комиссию по оценке вреда и определению актуальных угроз безопасности персональных данных в ИС Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия:

	Председатель:
	Соловьева Инна Васильевна

	
	

	
	

	
	

	
	

	
	

	
	


6. Возложить ответственность за определение (и поддержание) целей, правовых оснований, содержания, объема и сроков хранения персональных данных, необходимости уведомления уполномоченного органа по защите прав субъектов персональных данных и проверку актуальности сведений в реестре операторов персональных данных на Соловьеву Инну Васильевну –И.о.Главы Константиновского сельского поселения .
7. Возложить ответственность за учет, хранение и обращение (в т. ч. выдачу и уничтожение) машинных носителей информации содержащих персональные данные на Соловьеву Инну Васильевну- И.о Главы Константиновского сельского поселения. 

8. Возложить ответственность за администрирование средств защиты информации, выявление инцидентов и реагирование на них на Соловьеву Инну Васильевну -  И.о.Главы Константиновского сельского поселения. 

9. Возложить ответственность за получение согласия субъекта на обработку персональных данных, взаимодействие с субъектом персональных данных при его обращении или в случаях обязательного информирования на Соловьеву Инну Васильевну –И.о.Главы Константиновсколго сельского поселения
10. Возложить ответственность за обучение и информирование сотрудников, осуществляющих обработку персональных данных, на Соловьеву Инну Васильевну  - И.о. Главы Константиновского сельского поселения.

11. Возложить ответственность за обеспечение безопасности помещений с компонентами ИС на работников, обрабатывающих ПДн в этих помещениях, в соответствии с утвержденным Перечнем работников, имеющих право самостоятельного доступа в помещение с элементами ИС Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия и несущих ответственность за нарушение режима защиты ПДн в соответствии с законодательством РФ.
12. В ИС Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия необходимо обеспечить следующие характеристики безопасности персональных данных: конфиденциальность, целостность, доступность.

13. При обработке в Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия информации, содержащей персональные данные, наряду с Требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства Российской Федерации от 01.11.2012 г. № 1119, применять Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденных приказом ФСТЭК России от 11.02.2013 г. № 17.

14. Допускать работников Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия к обработке персональных данных в соответствии с утвержденным Перечнем лиц, допущенных к обработке ПДн в информационных системах Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия после ознакомления с Положением о защите персональных данных Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия и Инструкцией пользователя информационных систем Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия под роспись.
15. Распоряжение вступает в силу с даты подписания.

16. Контроль за исполнением настоящего приказа оставляю за собой.

	И.о.Главы Константиновского сельского поселения Ромодановского

муниципального района
	И.В.Соловьева 


РАСПОРЯЖЕНИЕ

АДМИНИСТРАЦИИ КОНСТАНТИНОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

РОМОДАНОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

РЕСПУБЛИКИ МОРДОВИЯ


  от « 16 »  мая  2023 г.                                                                                            № 15-р
с.Константиновка
О защите информации, составляющей коммерческую тайну
В связи с необходимостью создания условий, обеспечивающих охрану конфиденциальности информации, представленной Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия (далее – Администрация) юридическими лицами или индивидуальными предпринимателями, в соответствии с требованиями статьи 13 Федерального закона от 29.07.2004 г. № 98-ФЗ «О коммерческой тайне» .
17. Ввести в Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия режим коммерческой тайны.

18. Возложить ответственность за соблюдение режима коммерческой тайны Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия, общее руководство обеспечением безопасности информации, составляющей коммерческую тайну, при её обработке в электронном виде и на бумажных носителях на Соловьеву Инну Васильевну И.о.Главы Константиновского сельского поселения.

19. Разрешить доступ к информации, составляющей коммерческую тайну, руководству Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия без ограничений.  
20. Допускать работников Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия к обработке информации, составляющей коммерческую тайну, в соответствии с утвержденным Перечнем лиц, допущенных к обработке информации, составляющей коммерческую тайну, в информационных системах Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия и несущих ответственность за нарушение режима коммерческой тайны в соответствии с законодательством РФ после ознакомления с по обеспечению сохранности информации, составляющей коммерческую тайну  и служебной информации ограниченного доступа Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия и Инструкцией пользователя информационных систем Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия.
21. Ответственному за соблюдение режима коммерческой тайны Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия ознакомить под роспись работников, доступ которых к информации, составляющей коммерческую тайну, необходим для выполнения ими своих должностных обязанностей с Перечнем информационных ресурсов, подлежащих защите в ИС Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия, а также с мерами ответственности за его нарушение.
22. Ответственному за соблюдение режима коммерческой тайны Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия вести учет лиц, получивших доступ к информации, составляющей коммерческую тайну Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия и лиц, которым такая информация была предоставлена или передана.
23. Возложить ответственность за учет, хранение и обращение машинных носителей информации содержащих коммерческую тайну на Соловьеву Инну Васильевну –И.о.Главы Пушкинского сельского поселения. 

24. Возложить ответственность за учет, хранение документов, содержащих коммерческую тайну, на  Соловьеву Инну Васильевну – И.о.Главы Константиновского сельского поселения. 

25. При обработке в ИС Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия информации, составляющей коммерческую тайну, наряду с требованиями охраны конфиденциальности информации, составляющей коммерческую тайну, предъявляемыми Федеральным законом от
29 июля 2004 г. № 98 «О коммерческой тайне», применять Требования о защите информации, не оставляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом ФСТЭК России от 11 февраля 2013 г. № 17.

26. Распоряжение вступает в силу с даты подписания.

27. Контроль за исполнением настоящего приказа оставляю за собой.

	И.о.Главы Константиновского сельского поселения Ромодановского

муниципального района
	И.В.Соловьева 


РАСПОРЯЖЕНИЕ

АДМИНИСТРАЦИИ КОНСТАНТИНОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

РОМОДАНОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

РЕСПУБЛИКИ МОРДОВИЯ


  от « 16 »  мая  2023 г.                                                                                            № 16-р
с.Константиновка
О защите служебной информации ограниченного доступа 

В связи с необходимостью установления режима обеспечения конфиденциальности служебной информации ограниченного доступа Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия  (далее – Администрация) в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Указа Президента Российской Федерации от 06 марта 1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера» и нормативных документов ФСБ России, регламентирующих производство, реализацию и эксплуатацию шифровальных (криптографических) средств защиты информации.
28. Ввести в Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия режим защиты служебной информации ограниченного доступа.

29. Возложить ответственность за соблюдение режима защиты и общее руководство обеспечением безопасности служебной информации ограниченного доступа при её обработке в электронном виде и на бумажных носителях на Соловьеву Инну Васильевну – И.о.Главы Константиновского сельского поселения.

30. Разрешить доступ к служебной информации ограниченного доступа руководству Администрации Константиновского сельского поселения Ромодановского  муниципального района Республики Мордовия.  
31. Допускать работников Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия к обработке служебной информации ограниченного доступа в соответствии с утвержденным Перечнем лиц, допущенных к обработке служебной информации ограниченного доступа, в информационных системах Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия после ознакомления с Положением по обеспечению сохранности информации, составляющей коммерческую тайну  и служебной информации ограниченного доступа Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия, и Инструкцией пользователя информационных систем Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия.
32. Ответственному за соблюдение режима защиты служебной информации ограниченного доступа Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия ознакомить под роспись работников, доступ которых к служебной информации ограниченного доступа необходим для выполнения ими своих должностных обязанностей, с Перечнем информационных ресурсов подлежащих защите в ИС Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия.
33. Ответственному за соблюдение режима защиты служебной информации ограниченного доступа Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия вести учет лиц, получивших доступ к служебной информации ограниченного доступа Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия и лиц, которым такая информация была предоставлена или передана.
34. Возложить ответственность за учет, хранение и обращение машинных носителей информации, содержащих служебную информацию ограниченного доступа, на Соловьеву Инну Васильевну –ЗИ.о. Главы Константиновского сельского поселения. 

35. Возложить ответственность за учет, хранение документов, содержащих служебную информацию ограниченного доступа, на Соловьеву Инну Васильевну –  И.о. Главы Константиновского сельского поселения.
36. При обработке в ИС Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия информации, составляющей служебную тайну, применять Требования о защите информации, не оставляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом ФСТЭК России от 11 февраля 2013 г. № 17.

37. Распоряжение вступает в силу с даты подписания.

38. Контроль за исполнением настоящего приказа оставляю за собой.

	И.о.Главы Константиновского сельского поселения Ромодановского муниципального района
	И.В.Соловьева 


                       РАСПОРЯЖЕНИЕ

АДМИНИСТРАЦИИ ПУШКИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

РОМОДАНОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

РЕСПУБЛИКИ МОРДОВИЯ


  от «16»  мая  2023 г.                                                                                            № 17-р
с.Константиновка
Об организации режима криптографической защиты

В связи с необходимостью использования средств криптографической защиты информации (далее – СКЗИ) для защиты информации, доступ к которой ограничен федеральными законами (далее – информация ограниченного доступа), обрабатываемой в информационных системах Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия (далее – Администрация). 

   1. Ввести в Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия режим криптографической защиты информации ограниченного доступа. 

Назначить ответственным за организацию эксплуатации, обслуживание, хранение СКЗИ, материальных носителей, документации СКЗИ и обеспечения безопасности СКЗИ в Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия Соловьеву Инну Васильевну- И.о. Главы  Константиновского сельского поселения.
    2.    Возложить ответственность за разработку и осуществление мероприятий по организации и обеспечению безопасности хранения, обработки и передачи с использованием СКЗИ персональных данных Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия на Соловьеву Инну Васильевну И.о. Константиновского сельского поселения.

    3.   Назначить комиссию по определению уровня криптографической защиты Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия в составе:

	Председатель:
	Соловьева Инна Васильевна

	
	

	
	

	
	

	
	


     4.  Ответственные лица допускаются к работе с СКЗИ в соответствии с утвержденным Перечнем пользователей СКЗИ Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия после ознакомления с настоящим приказом и Положением о порядке использования средств криптографической защиты информации в Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия под роспись.
     5. Возложить ответственность за ведение Перечня пользователей СКЗИ Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия на ответственного за организацию эксплуатации, обслуживания, хранения СКЗИ, материальных носителей, документации СКЗИ и обеспечения безопасности СКЗИ в Администрации Константиновского сельского поселения Ромодановского муниципального района Республики Мордовия.

      6.  Распоряжение вступает в силу с даты подписания.
      7.  Контроль за исполнением настоящего приказа оставляю за собой.

	И.о.Главы Константиновского сельского поселения 
	И.В.Соловьева


